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摘  要：针对基于 Xen的 vCPU调度机制对虚拟机网络性能的影响进行了深入研究和分析。提出一种高效、准确、

轻量级的网络排队敏感类型虚拟机（NSVM）识别方法，可根据当前虚拟机 I/O 传输特征将容易受到影响的虚拟

机进行准确识别和区分。进而设计一种新型虚拟计算资源调度和分配机制 Diff-Scheduler，将不同类型虚拟机的

vCPU实施分池隔离调度，同时提高 NSVM类型虚拟机 vCPU的调度频率。原型系统实验结果表明，相比 Xen默

认的调度机制，Diff-Scheduler能够大幅提高虚拟机网络性能，同时保证计算资源分配的公平性。 
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Abstract: A deep insight into the relationship between vCPU scheduling and I/O transmit in Xen was provided. Then an 

effective and lightweight recognition method, through which could identify the so-called NSVM (network queuing sensi-

tive virtual machine) that was more vulnerable to the congestion in I/O transmit was put forward. Furthermore, a novel 

mechanism for resource assignment and scheduling called Diff-Scheduler was proposed. It could schedule the vCPU of 

the NSVM more frequently than other VM in different pools independently. Evaluations based on a prototype of Xen 

platform featured Diff-Scheduler show that the proposed mechanism significantly improves the network performance of 

VM. Specifically, comparing with the default mechanism of Xen, Diff-Scheduler proposed jointly enhances throughput, 

latency remarkably and ensures the fairness of resource allocation at the same time. 
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1  引言 

当前，云计算作为新兴的计算服务方式得到了

产业界、学术界的广泛关注。亚马逊
[1]
、谷歌

[2]
、

微软
[3]
以及国内的阿里巴巴

[4]
、中国联通

[5]
、中国移

动
[6]
、中国电信

[7]
等企业和电信运营商均建立了自

己的公有云和私有云平台，从而可以为用户提供高

效、安全、灵活的计算服务。随着以大数据为代表

的分布式计算框架日益普及，大量执行复杂且网络

吞吐量密集任务的应用已经移植到云平台。 

虚拟化作为云计算的重要核心技术使多个用

户可以高效、隔离地使用物理机资源。通常情况下，

云计算服务提供商会将资源按照用户需求以虚拟

机（VM, virtual machine）的形式租用给用户。不同

用户的虚拟机以资源共享的方式占用同一物理服

务器的 CPU、内存、外设存储以及网络等资源。云
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计算服务商主要依托虚拟化监管软件 Hypervisor实

现对各个虚拟机的资源管理。典型的 Hypervisor包

括 Xen、KVM、Hyper-V、ESX-i 等，其中，Xen

作为主流的开源虚拟化平台，已被国内外众多云计

算服务提供商广泛采用
[8]
。 

然而，越来越多的研究表明
[9~12]
，虚拟化技术

的引入给虚拟机网络性能带来了较大的负面影响。

多个虚拟机共享物理服务器硬件资源，使采用虚拟

化技术创建的虚拟机并不能完全提供等同于传统

物理机的特性。一方面，对于经常执行大量网络应

用密集型通信任务的 VM而言，执行通信任务需要

和执行计算密集型任务的 VM竞争计算资源；另一

方面，虚拟化平台提供的虚拟计算资源（vCPU, 

virtual CPU）调度机制未能充分考虑 2种任务之间

的竞争给网络性能带来的干扰，进而造成虚拟机网

络性能受到显著影响，具体表现在网络吞吐量降

低、延迟增大等。当物理主机承载的计算负载较高

时，此类影响尤为强烈。 

本文针对基于Xen的 vCPU调度机制对虚拟机

网络性能的影响进行了深入研究，通过实验验证可

知，vCPU 调度机制带来的虚拟机 I/O 共享环阻塞

是造成其网络性能下降的重要原因。为了保障网络

性能，需要解决以下几个问题：1) 明确 vCPU调度

机制干扰 hypervisor 的 I/O 通信系统的主要方式和

影响要素；2) 如何从所有虚拟机中选择出对此类干

扰敏感且受影响严重的虚拟机类型，进而进行区分式

的调度处理；3) 如何在不违背云计算资源公平共享

原则的基础上对计算资源进行重新合理调配，从而有

效减少网络性能受到的影响
[12]
。 

克服上述 3个问题存在较大的技术挑战。vCPU

调度对网络性能干扰的根本原因在于虚拟资源共

享服务模式本身。因此，在现有基于 Xen的虚拟化

平台中，设计实现既能保证计算资源分配公平同时

又能为执行网络密集型任务的虚拟机提供区分式

的调度策略面临很大的挑战。 

本文围绕面向网络性能优化的虚拟资源调度

机制展开研究，基于上述核心问题及挑战提出了有

针对性的解决方案，主要创新贡献如下。 

1) 通过实验验证对 vCPU 机制影响虚拟机网

络传输过程进行了详细分析，进一步明确 I/O 共享

环中的请求项队列长度变化是表征数据传输阻塞

程度的重要指标。 

2) 基于虚拟机接收和发送数据方向上 I/O共享

环溢出、过载及停滞特征，提出一种高效、轻量级

的虚拟机类型识别方法，把虚拟机识别为网络排队

敏感型虚拟机（NSVM, network queuing sensitive 

virtual machine）和非网络排队敏感型虚拟机

（ NNVM, non-network queuing sensitive virtual 

machine）2 种类型。前者较后者更容易受到 vCPU

调度机制引起的资源竞争的影响。 

3) 提出了一种面向网络性能优化的新型虚

拟计算资源分配及调度机制 Diff-Scheduler，该机

制优化并改进了 Xen原有的 vCPU调度机制，将

NSVM与NNVM类型虚拟机的 vCPU分池隔离与

区分调度。 

4) 基于 Xen 4.4研发了原型系统并进行性能

对比实验。实验结果表明，相关机制能够大幅提

高虚拟机网络性能，并保证计算资源分配的公

平性。  

2  相关工作 

诸多相关研究
[11~18]

表明，虚拟机网络性能的下

降与所属虚拟化平台提供的 vCPU调度机制有关。

文献[11]针对虚拟化技术对 Amazon EC2 虚拟机网

络性能的影响进行了研究，并对延迟、吞吐量及分

组丢失率指标进行了测量。文中指出在数据中心网

络处于非拥塞的情况下，虚拟化技术的引入会导致

网络吞吐量及传输延迟等指标显著下降。但文中并

没有给出影响虚拟机网络性能的具体原因。Shea等

研究者在文献[12]中指出，虚拟机同时执行通信和

计算任务的“双重身份”是导致虚拟机网络性能下

降的根本原因。Xen中的 vCPU调度机制影响了虚

拟机内部 CPU 对网络相关任务的处理，进而导致

了虚拟机网络性能下降。文中通过改变 vCPU调度

周期来缓解网络性能影响，并通过简单的 CPU 隔

离机制验证其有效性。Gamage
[13]
和 Kangarlou

[14]
针

对 TCP 应用的发送过程和接收过程，在特权域

Domain 0增加代理处理模块，由其代替 VM对相关

TCP连接和数据分组传输进行处理，从而保证发送

/接收窗口大小，提高 TCP 应用的吞吐量。上述做

法在提高 TCP传输性能的同时给 Domain 0域带来

较大的处理和存储负担，且针对其他类型数据分

组，如 UDP则无法进行加速处理。Xu
[15]
提出将 VM

分为 LSVM 和 NLSVM 区分对待，并将 LSVM 的

调度时间进一步划分成若干小的时间片，从而提高

了 LSVM的调度频率，保障了 LSVM的网络性能。
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但是，文中并未明确如何具体识别 LSVM 和

NLSVM，在 VM较多的物理 CPU共享队列，LSVM

仍需要等待较长时间才能赢得CPU时间片。Xu
[16~18]

提出以用户为中心的 VM传输延迟优化方案，文中

针对 VM和 VM之间的传输延迟进行测量和分析，

并给出了一种轻量级的测量 VM 受到竞争干扰的

方法，用户可以直接对所租用的各个 VM当前网

络性能进行评估，并且按照评估结果将应用任务

进行分配。该方法一定程度上避免了虚拟化技术

对 VM网络延迟性能的影响，但以用户为中心的

方案并未从根本上解决上述性能下降问题，若不

同的用户同时采用上述策略，则会造成 VM网络

性能的迅速下降。 

上述方案从不同角度提出了改善虚拟机网

络性能的方法，但是尚未有方案能够完整解决引

言中提到的 3个主要问题，并提出针对性的高效

处理策略。 

3  vCPU调度对 I/O 通信影响分析 

本文从分析 vCPU 调度机制对 Xen 中虚拟机

I/O通信机制的影响入手，基于 I/O传输特征对 VM

类型进行合理、准确识别，提出一种面向网络性能优

化的虚拟计算资源分配及调度机制Diff-Scheduler，可

大幅度提升虚拟机的网络性能。 

3.1  基于 Xen的 vCPU调度机制 

vCPU是由Hypervisor分配给VM的虚拟CPU，

是虚拟化系统对其物理 CPU 资源的抽象。系统运

行过程中，VM分得的 vCPU将在各个物理 CPU核

上形成等待调度的 vCPU 队列。vCPU 调度是指

Hypervisor挑选 vCPU并分配其一段时间物理 CPU

使用权限的过程。合理的 vCPU调度机制是 VM高

效执行任务的关键。目前，Xen的稳定版本默认采

用 Credit Scheduler调度机制
[19]
，调度器依据Weight

值为每个虚拟机分配其 Credit，同时为每个物理

CPU维护一个 vCPU队列。当 vCPU没有被调度时，

就处于非活跃状态。直至其下一次被调度时，才能

重新处于活跃状态。对于频繁执行网络通信任务的

VM而言，如果其 vCPU长时间处于非活跃状态，

将会大大影响其网络通信性能，下面将结合 Xen的

I/O通信机制进行详细分析。 

3.2  基于 I/O共享环的网络数据传输 

在 Xen中，VM的网络通信通过位于其内部的

前端设备和位于特权域 Domain 0 内部的后端设备

交互实现，如图 1所示，设备驱动采用前后端分离

模型，分为前端驱动与后端驱动 2部分。前端驱动

位于 VM域，后端驱动位于特权域 Domain 0。前后

端驱动通过 Xen 提供的共享内存机制进行通信。

VM 发送和接收数据过程均对应一个大小固定的共

享 I/O 环型存储队列，用于存放数据分组收发过程

的控制信息。其内部存放着 2 类数据结构：请求

（request）项与响应（response）项。请求项与响应

项分别存入共享 I/O 环并形成请求队列与响应队

 

图 1  基于 Xen的虚拟网络 I/O通信架构 
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列，且响应队列队尾总是紧跟于请求队列队首之

后。对应发送和接收过程，相关的控制项包括“发

送请求”（sending request）、“发送响应”（sending 

response）、“接收请求”（receiving request）、“接收

响应”（receiving response）4种类型。 

数据分组的收发与生产者和消费者之间传递

商品的过程类似，以 VM接收数据分组为例，首先，

位于 Domain 0的后端驱动从接收 I/O环中取出“接

收请求”，并将该数据分组存入共享内存缓冲区域；

同时，依据存有该数据分组的共享内存页 ID 及数

据偏移量等信息生成“接收响应”，并将其放入接

收 I/O 环指定位置；然后，通过事件通道通知前端

驱动，前端驱动将“接收响应”从 I/O 环中取出，

并将从共享内存缓冲区中接收到的数据分组交给

虚拟机操作系统协议栈继续处理。发送过程和上述

接收过程类似。 

3.3  vCPU调度对数据传输影响分析 

上文中提到，VM 的网络性能受 vCPU 调度

机制的影响。本文通过研究发现，共享 I/O 环中

请求项队列长度是表征虚拟机当前网络传输拥塞

状况的重要因素。在数据传输过程中，共享 I/O

环中请求项队列长度会随 vCPU 队列等待延迟发

生相应变化，进而影响虚拟机的网络性能，这是

影响虚拟机网络性能的重要原因。下面通过具体

实验分别对 vCPU 不需排队以及 vCPU 平均等待

队列长度为 1的 2种场景下 VM吞吐量与请求项

队列长度变化关系进行验证分析。其中，vCPU

不需排队是指在宿主机计算资源充足，vCPU 无

需排队等待可直接获取 CPU时间片的情况，简称

Queue-0 场景；vCPU 平均队列长度为 1 指的是

vCPU 平均需要等待 1 个调度周期（Xen 默认为

30 ms）才能获取 CPU 时间片的情况，简称

Queue-1场景。 

为获取相关信息，本文对 Xen虚拟网络设备

后端驱动进行修改，在用户空间获取 I/O 共享环

中的请求项队列长度值。该值是个不大于 256 的

非负数。当共享 I/O 环“溢出”时，测得的请求

队列长度已不能准确代表其真实长度，本文将其

校准为最大值 256。这里的溢出并不是真正意义

上的内存堆栈溢出，而是对应请求项、响应项队

列长度加上本次待放入的请求项数量后大于等于

最大值 256 的情况。此时表明 I/O 共享环发生了

比较严重的拥塞，实际情况并不会出现真正的堆

栈溢出，Xen 系统设计了自适应调节机制，采取

相关退避或等待策略。 

实验环境如下：网络拓扑环境由 2 台服务器

及连接它们之间的路由设备组成，如图 2 所示。

其中宿主机服务器 S 上部署 Xen 4.4 系统及本文

所提的相关 vCPU 优化调度功能模块；另一台服

务器 T作为测试对端，每台服务器均配有 8核物

理 CPU、32 GB 内存和 2 块千兆局域网网卡。

Domain 0特权域和测试用虚拟机内运行的操作系

统均为 Ubuntu14.04，内核版本分别为 Linux 

3.13.11和 Linux 3.13.0。 

 

图 2  实验网络拓扑环境 

在宿主机服务器 S上，除 Domain 0之外共建

立 6个虚拟机，分别命名为 VM1~VM6。虚拟机之

间通过虚拟交换设备相连，进而通过千兆高速局域

网与测试对端服务器 T 连接。各 VM 内分别安装

Iperf
[20]
与 Sysbench

[21]
工具，用来生成 TCP、UDP

等业务流和计算负载。同时可用 Iperf 对吞吐量、

分组丢失率和流量进行监测分析。 

具体测试参数如下：Domain 0预分配了 2个物

理 CPU与 10 GB内存空间。VM1~VM6各自被预

分配 2 GB内存；实验中采样周期 Tm为 10 ms，识

别周期 Ts为 100 ms。 

实验中默认将 2个CPU预分配给Domain 0域。

Queue-0 场景下 VM1~VM6 分别被预分配 1 个

vCPU；Queue-1场景下，VM1~VM6分别被预分配

2个 vCPU，因此，平均等待队列长度为 1。本文在

VM1 上用 Iperf 工具生成 TCP 和 UDP 业务流，同

时在 VM1~VM6上用 Sysbench工具生成 100%计算

负载；然后，通过实验观察发送和接收方向上 I/O请

求项队列长度与 TCP、UDP业务流吞吐量变化关系
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及对应 I/O共享环溢出情况。实验结果如图 3~图 8

所示。 

 

图 3  TCP吞吐量与请求项队列长度变化关系（接收方向） 

数据分组接收方向上，图 3 和图 4 分别对应

Queue-0与 Queue-1这 2种场景下，虚拟机 TCP、

UDP 业务流吞吐量与 VM 请求项队列长度的变化

关系。从图 3(a)中可以看出，在Queue-0场景下，TCP

业务吞吐量稳定在 190 Mbit/s。请求项队列平均长度

在 35~55范围内小幅度平稳变化；相应地，如图 3(b)

所示，在 Queue-1 场景下，TCP 业务平均吞吐量降

幅达 70.8%，达到 55.5 Mbit/s，且波动变化剧烈。请

求队列项平均长度约为 150，其值同样呈现大幅振

荡情况。 

图 4 分别对应 Queue-0 和 Queue-1 这 2 种场

景下，UDP业务流吞吐量和请求项队列平均长度

之间的对应变化关系。2 种场景下，吞吐量的变化

趋势与 TCP类似，对应 Queue-0场景为 194 Mbit/s，

对应 Queue-1场景为 68 Mbit/s；然而，请求项队

列平均长度分别为 48和 29，呈现出和 TCP不同

的情况，这是因为在 Queue-1 场景下发生了更多

的 I/O 共享环拥塞，部分请求项累计在 I/O 环中

等待处理。 

 

图 4  UDP吞吐量与请求项队列长度变化关系（接收方向） 

图 5分别对应数据分组接收方向上，TCP和

UDP业务对应 Queue-0和 Queue-1这 2种场景下

I/O环的溢出情况（1表示溢出，0表示不溢出），

从图 5 可看出，Queue-1 场景下 I/O 环产生了多

次溢出情况，且对于 UDP 而言，其产生溢出的

频率高于 TCP业务，几乎接近于 100%。 

通过对上述实验结果分析可知，在数据分组接

收方向上，VM 请求项不能得到及时处理，因而长

期维持在一定数量规模，其值在消耗殆尽与突然大

量补充 2 种状态之间频繁交替切换，进而造成了

VM网络性能的下降。 
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图 5  I/O共享环溢出情况（接收方向） 

数据分组发送方向上，图 6 和图 7 分别对应

Queue-0与 Queue-1这 2种场景下，虚拟机 TCP、

UDP业务流吞吐量与请求项队列长度的关系。从图

6(a)可以看出，在 Queue-0 场景下，TCP 业务流吞

吐量稳定在 190 Mbit/s左右，且对应请求项队列长

度平均值稳定在 5左右，这说明由于该场景下 VM

的计算资源较为充足，发送请求项能得到及时处

理；对应 Queue-1场景，如图 6(b)所示，请求项队

列长度间断重复出现长度为 0 的情况，统计不为 0

情况的次数为 20，其不为 0的有效平均长度为 50.7。

同时，TCP平均吞吐量为87.6 Mbit/s，降幅达53.9%。 

图 7分别对应 Queue-0和 Queue-1这 2种场景

下，UDP业务吞吐量和请求项队列平均长度之间

对应变化关系。类似于 TCP情况，从图 7(a)中可

看出，在 Queue-0场景下，UDP业务流吞吐量稳

定在 194 Mbit/s左右，且对应请求项队列长度平均

值同样稳定在 5 左右；相应地，Queue-1 场景的情

况如图 7(b)所示，请求项队列长度间断重复出现长

度为 0情况，统计不为 0情况的次数为 18，其不为

0的有效平均长度为 53.7。同时，对应 UDP吞吐量

为 77.6 Mbit/s，降幅达 60%。 

图 6  TCP吞吐量与请求项队列长度变化关系（发送方向） 

图 8 分别对应发送方向上，TCP 和 UDP 业务

在 Queue-0和 Queue-1这 2种场景下 I/O环溢出情

况（1 表示溢出，0 表示不溢出），从图 8 可以看

出，在发送方向上，由于 VM受到 vCPU排队影响

无法及时处理发送数据分组的请求，因此，基本上

不会造成 I/O共享环的溢出情况。 

通过对上述实验结果分析可知，在数据分组发

送方向上，VM 前端驱动发送数据分组的任务受到

vCPU 排队影响而发生间断性阻塞，造成无法及时

处理相关发送数据分组的请求，因而请求队列项出

现了间断性重复为 0的情况，因此，造成了网络性

能的下降。 
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图 7  UDP吞吐量与请求项队列长度变化关系（发送方向） 

综合上述接收和发送方向的分析可知，Xen 默认

的 vCPU调度机制产生的排队等待导致了 vCPU交替

处于活跃与非活跃状态，从而对虚拟网络设备前后端

驱动之间的数据交互过程产生干扰。该干扰使虚拟机

无法及时从Domain 0接收数据和发送数据。通过多次

实验可以定量分析出网络性能受限和 VM请求项队列

长度变化之间的关系，进而提出VM类型识别方法。 

4  基于 I/O 传输特征的 VM类型识别 

4.1  VM类型及通信状态定义 

根据虚拟机的 I/O传输特征，本文将 VM分为

2种类型：NSVM和 NNVM。其中，NSVM指的是

执行网络通信任务密集且网络性能容易受到 vCPU

调度排队影响的虚拟机，此类虚拟机大多承载了较

密集的通信任务；而 NNVM 主要承载的是计算密

集型任务，且受到 vCPU排队调度的影响较轻。为

了更好地识别虚拟机类型，定义如下通信状态。 

 

图 8  I/O共享环溢出情况（发送方向） 

1) 溢出状态（overflow state）：VM当前 I/O环

请求项、响应项队列长度加上本次待放入的请求项

数量后大于等于最大值 QLmax，且频率非常频繁，

QLmax值为 256。 

2) 过载状态（overload state）：VM当前 I/O环

未处于溢出状态，但是经常大于一定阈值 QLth，且

频率非常频繁。其中，QLth为 I/O 请求项队列长度

过载阈值，本文默认为 150，可根据实际情况调整。 

3) 正常状态（normal state）：VM的 I/O请求项

队列长度介于 0和QLth之间，通信未受到明显影响。 

4) 停滞状态（stagnate state）：VM的 I/O请求

项队列长度在测量周期内交替频繁重复出现零和

非零值情况，多数对应 VM发送数据的场景。 

4.2  VM类型识别 

VM类型识别通过监测 VM的 I/O请求队列项

长度变化和统计分析 VM的通信状态来完成，假设

当前物理宿主机S中存在N个VM，用Vi(i=1,2,…,N)
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表示。其中，NSVM类型的VM个数记作Nns；NNVM

类型的 VM个数记作 Nnn。M表示 S上物理 CPU核

总数（不包括预分配给 Domain 0的 CPU数量）。初

始状态下，每个 Vi预分配的 vCPU数量为 ui，且随

机、平均地在不同物理 CPU 上排队等待调度。根

据 Xen 默认的计算资源分配原则，VM 占用 CPU

资源的分配比例权重 Wi计算如下 
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u
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=
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令Ci表示每个VM初始化分得物理CPU数量，

即每个 VM理论上可平均占用的 CPU数量，则有 
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令采样周期为 Tm，识别周期为 Ts，则在一个识

别周期内采样次数 Ns计算如下 

 s

s

m

T
N

T
=  (4) 

4.2.1  数据分组接收方向识别 

在数据分组接收方向，Domain 0接收从网卡发

送的数据并通过 I/O 机制转发给 VM，若 VM 由于

vCPU调度排队而导致不能及时接收数据分组，会使

其持续处于溢出和过载状态。本文定义 j

i
rq 为第 j次

采样时 VM 请求项队列长度， j

i
rr 为响应项队列长

度， j

i
rqn 为待放入请求项个数； j

i
ov 和 j

i
om 分别表征

采样周期内 VM是否处于溢出和过载状态，则有 
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在一个识别周期内对应 I/O 环溢出频率
ro

if 和

I/O环请求项队列过载频率
rq

if 分别计算为 
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在识别周期内，若 I/O 环请求项队列溢出频率

ro

if 大于给定阈值
th

δ 或过载频率
rq

if 大于判别阈值

th
θ 时，该 VM为 NSVM型，反之为 NNVM型。 

4.2.2  数据分组发送方向识别 

在数据分组发送方向，VM通过 Domain 0发

送数据分组，若 VM 由于 vCPU 调度排队而导致

不能及时发送数据，会使 VM 频繁处于通信停滞

状态。定义 j

i
sq 为发送方向上第 j 次采样时请求项

队列长度， j

i
oe 表征采样周期内请求队列项长度是

否为 0，ne为识别周期内队列长度不为零的次数，

当监测到队列长度不为零时，ne自动累加。
se

iq 为

I/O请求项队列平均长度，
se

if 为发送方向 I/O请求

停滞频率，即 

 

s
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se

N

j

i
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q
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i
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f
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−
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在识别周期内，若请求项队列平均长度
se

iq

大于给定阈值 QLeth 且停滞频率 se

if 大于判别阈

值
th
γ 时，该 VM 为 NSVM 型，反之为 NNVM

型。  

4.2.3  接收和发送方向联合识别 

由于 VM 在执行通信过程中数据分组的收发

是同时进行的，因此，只要接收和发送的某一个方

向判定为 NSVM型，即可以判定该 VM为 NSVM

型，反之为 NNVM 型。完成识别后，2 种类型的

VM分别记入集合 Vns和 Vnn，整体识别流程如图 9

所示。 

5  Diff-Scheduler机制 

基于 VM类型识别结果，本节提出一种面向网

络性能优化的新型虚拟计算资源分配及调度机制

Diff-Scheduler，该机制基于 2种类型 VM的资源需

求，将物理计算资源进行重新分配，进一步提高

NSVM的默认调度频率，最终提升其网络性能，同

时保证了计算资源分配的公平性。 
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图 9  VM类型联合识别流程 

5.1  VM计算资源使用情况分析 

利用 Xen 提供的接口实时测量各个 VM 实际

所占用的 CPU 负载，通常以 VM 所占单个物理

CPU 的倍数来表示，记作 Li， i 为 VM 编号

（i=1,…,N）。每个 VM分别比较 Li和 Ci的大小关

系，判断当前计算资源是否满足其需求。当 Li≤Ci

时，说明该 VM没有消耗完分配给它的 CPU计算

资源，处于“计算资源非饥饿”状态；反之，若

Li>Ci时，则说明当前时刻该 VM 处于“计算资源

饥饿”状态。 

经过上述分析，可将对应 NSVM类型的 VM分

为 2种子类型，即 NSVM中的“计算资源饥饿”子

型 NSVM_h和“计算资源非饥饿”子型 NSVM_nh，

其个数分别为 Nnsh和 Nnsnh；相应地，NNVM 类型

的 VM 也可进一步划分为 2 种子类型，即 NNVM

中的“计算资源饥饿”子型 NNVM_h和 NNVM_nh

“计算资源非饥饿”子型 NNVM_nh，其个数分别

为 Nnnh和 Nnnnh，显然有 
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 (11) 

5.2  CPU资源计算与重新分配 

本节分别计算“计算资源非饥饿”型与“计算

资源饥饿”2种类型 VM所需的 CPU资源数量。首

先，利用第 5.1 节中的统计分析结果来计算“计算

资源非饥饿”状态 VM 所占的 CPU 数量 Cnh以及

NSVM_nh子型和 NNVM_nh子型分别所占的 CPU

数量 Cnsnh和 Cnnnh 
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其中，Lk为每个 NSVM_nh型 VM对应占用的实际

物理 CPU 数量，Lr为每个 NNVM_nh 型 VM 对应

占用的实际物理 CPU 数量。则余下物理 CPU 数

量即为“计算资源饥饿”型 VM应分得的 CPU数

量 Ch 

 Ch=M−Cnh (15) 

按照 VM初始化分得的Weight值 j

hW 计算各

个“计算资源饥饿”型 VM 应分得的物理 CPU

值 j

hC ，即 
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其中，Nh=Nnsh+Nnnh 为当前统计周期内所有“计算

资源饥饿”型 VM 数量。最后计算出 NSVM_h 和

NSVM_nh 型 VM 应分得的物理 CPU 数量 Nnsh和

Nnnh 
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其中， p

hC 和 q

hC 分别为
j

hC 中 NSVM_h和 NSVM_nh

型 VM所应分配的物理 CPU数量。 
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5.3  计算资源分池优化调度 

利用 Xen提供的工具接口，将物理宿主机服务

器上的所有 CPU 资源划分为 2 个分池，分别对应

NSVM资源分池和 NNVM资源分池。初始状态下，

NSVM资源分池中的物理CPU数置为零，全部CPU

资源默认在 NNVM资源池中。 

利用第 5.2中的计算结果，向NSVM资源分池中

分配 Cns个物理 CPU，并将NSVM对应的 vCPU分配

到该资源分池进行调度，其中，
ns nsh nsnh

| |C C C= + 为

所有 NSVM需要的 CPU值，并向下取整。同时，

向 NNVM分池中分配 Cnn个物理 CPU，将 NNVM

对应的 vCPU 分配到该池进行调度，其中

nn nnh nnnh
| |C C C= + 为所有 NNVM需要的 CPU值，

并向下取整。计算资源分池调度示例如图 10所示。 

NSVM 资源分池和 NNVM 资源分池中的调

度算法仍然采用 Xen默认的 Credit Scheduler，但

2个分池的 CPU时间片调度周期（slice time）需

要进行重新设定。其中，NSVM资源分池调整为

5 ms（本文默认调整值），NNVM 资源分池仍然

保持默认值 30 ms。实际情况下，NSVM 资源分

池的 CPU 时间片调度周期可以根据用户应用的

密集程度动态调整。 

需要补充说明的是，由于实际情况下计算出来

的 Cns和 Cnn很可能不是整数，其小数部分之和约为

1。为了有效利用资源，本文采用随机概率的方式

进行余下 1个 CPU的分配。 

1) 假设 Cns取整之前的小数部分为 δ （保留

一位小数），Cnn取整之前的小数部分为η，分别
计算此时属于 Cns和 Cnn的余数分配百分比 ns

λ 和

nn
λ ，即 

 
ns

10
100%

10 10

δ
λ

δ η
= ×

+
 (19) 

 
nn

10
100%

10 10

η
λ

δ η
= ×

+
 (20) 

2) 设定一个随机数程序，其中，随机数数目为

10 10δ η+ ，每次进行一次随机数的生成，以概率
ns
λ

将余下的 1个物理 CPU分配给 NSVM资源分池，

以概率
nn
λ 将余下的 1 个物理 CPU 分配给 NNVM

资源分池。 

6  原型系统设计 

Xen的 I/O通信系统由位于Domain 0域的后端

驱动、位于 VM侧的前端驱动以及共享内存机制共

同协作完成。为了更好地实现 VM类型识别和区分

式的分池调度策略，本文在原有 Xen平台的基础上

扩展实现了部分功能模块，设计实现了基于 I/O 传

输特征感知的虚拟计算资源分配与优化调度原型

系统，架构如图 11 所示。为了不影响原有功能的

运行，系统设计遵循如下原则：1) 除信息监测模

块以外，所有模块均部署和工作于 Domain 0特权

域，各个虚拟机系统不需要做任何改变，增加了

系统的可移植性和部署的灵活性；2) 各个子模块

功能均为轻量级，信息统计分析及策略生成操作

由 Python语言编写，运行成本开销较小，不会给

Domain 0域增加额外大的负担。 

6.1  I/O队列信息监测模块 

该模块工作于 Xen内核空间中，通过模块插

入和退出的方式可进行灵活部署，可以周期性地

实时监测后端驱动的 I/O 传输队列信息和虚拟机

 

图 10  计算资源分池调度示例 
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当前 CPU负载情况，包括请求项队列长度、响应

项队列长度及实际占用物理 CPU数量等。信息统

计默认周期为 10毫秒/次。获取信息有 2个途径：

一是通过 I/O 传输共享数据内存缓存区提供的接

口，获取 Xen 的前后端分离驱动的 netback 和

netfront之间共享环形缓冲区存放的信息；二是通

过 Xen 中 Libxenstat 库提供的接口来获取每个虚

拟机当前的 CPU使用信息，随后将信息传递给信

息统计分析模块。 

 

图 11  原型系统架构设计 

6.2  信息统计分析模块 

接收来自 I/O 队列信息监测模块中的信息，分

别提取每个虚拟机对应的发送、接收 I/O 共享环中

的各类队列长度等参数信息，并做线性平滑处理，

将处理结果发送至策略生成模块。 

6.3  策略生成模块 

根据信息统计分析模块传递的处理结果，进行

虚拟机类型识别操作。本文所提的相关 VM类型识

别和计算资源分配核心策略部署于该模块中。主要

过程是将当前虚拟机分为 NSVM型和 NNVM型，

同时分别计算 2种类型的 VM应分配的 CPU数量，

将上述内容汇总为 CPU 分池调度策略，并将策略

信息传递给调度执行模块。 

6.4  调度执行模块 

基于 Xen 提供的 XL 管理接口，周期性执行

CPU分池比例的调整和调度频率调整。 

7  实验与结果分析 

为了验证本文所提面向网络性能优化的虚拟

计算资源分配及调度机制的准确性和有效性，本文

与Xen默认的Credit Scheduler调度机制进行了性能

对比实验，比较 VM网络业务吞吐量、延迟变化情

况，此外还包括应用 Diff-Scheduler机制对 CPU资

源分配公平性影响的验证。 

7.1  实验环境 

实验环境采用与 3.3 节相同的拓扑与配置，所

不同的是本文利用 Linux 限流工具添加 30ms 延迟

以及 160 Mbit/s的最大网络吞吐量限制，用以模拟

真实的小规模数据中心网络环境。 

虚拟机类型识别参数设置如下：接收方向上，

I/O环请求队列溢出频率阈值
th

δ 设定为 0.2，I/O环

请求队列项长度过载阈值为 150，过载频率判别阈值

th
θ 为 0.6；发送方向上，I/O 环请求队列长度阈值

QLeth为 45，停滞频率判别阈值
th
γ 为 0.5。 

7.2  结果分析 

为了更好地验证本文机制的有效性，实验在下

列 2种场景下对 TCP、UDP吞吐量、平均延迟以及

CPU资源公平性等性能指标进行比较。 

1) vCPU平均队列长度为 1的场景，即 Queue-1

场景（参考第 3.3 节），此时为每个 VM 预分配 2

个 vCPU。 

2) vCPU平均队列长度为2的场景，简称Queue-2

场景，此时为每个 VM预分配 3个 vCPU。 

7.2.1  TCP吞吐量 

如图 12 所示，在 Queue-1 场景下，使用 Xen

默认的 vCPU调度机制 Credit Scheduler时，TCP业

务 流 平 均 吞 吐 量 仅 为 54 Mbit/s 。 当 采 用

Diff-Scheduler机制后，TCP业务流平均吞吐量达到

了 96 Mbit/s，提升约 77.8%；在 Queue-2场景下，

采用 Credit Scheduler机制，TCP吞吐量持续降低，

仅为 37 Mbit/s，因为 vCPU排队的时延增加，更多

的虚拟机参与 CPU 资源竞争，使性能受到的影响

加大。采用Diff-Scheduler后，吞吐量达到 74 Mbit/s，

性能提升 100%。 

7.2.2  UDP吞吐量 

如图 13 所示，在 Queue-1 场景下，分别采用

Credit Scheduler和 Diff-Scheduler后，UDP平均吞吐

量分别为 66 Mbit/s和 118 Mbit/s，提升将近 78.8%；

相应地，在 Queue-2场景下，UDP吞吐量分别为

45 Mbit/s和 95 Mbit/s，提升 111.1%。相比 TCP，

Diff-Scheduler对 UDP业务网络性能提升更明显。 

7.2.3  平均延迟 

本文利用 ICMP RTT来测量待测VM和测试对

端 T 之间的平均延迟。利用 PING 工具产生 ICMP
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请求及响应，发送速率为 10次/秒，载荷为 100 byte。

图 14 分别对应 Queue-1 和 Queue-2 这 2 种场景

下的平均延迟概率累计分布函数图（CDF 图）。

在 Queue-1场景下，相比 Credit Scheduler，本文

所提 Diff-Scheduler机制将平均延迟从 71 ms减少

至 32 ms，下降近 55%；在 Queue-2场景下，平均

延迟由 96 ms减少至 37 ms，下降近 61%；上述结

果表明，应用本文所提机制能够有效、持续地降低

网络平均延迟。 

7.2.4  计算资源分配公平性 

通过原型系统实验已验证 Diff-Scheduler 机制

能够有效提升虚拟机的网络性能，本节验证该机制

计算资源分配的公平性。众所周知，Credit Scheduler

机制进行计算资源分配具有良好的公平性。因此，

本文以Credit Scheduler机制作为基准标准，利用 2种

机制下，NSVM和 NNVM这 2种类型虚拟机所分

得的 CPU数量比值来评价公平性。 

令
NS

C 和
NN

C 作为 Credit Scheduler 机制下，

NSVM和 NNVM这 2种类型虚拟机所分得的 CPU

数量；
ns

C 和
nn

C 作为 Diff-Scheduler机制下，NSVM

和 NNVM这 2种类型虚拟机所分得的 CPU数量，

ns
FR 和

nn
FR 分别为对应2种类型虚拟机的资源公平

性比率 

 ns

ns

NS

C
FR

C
=  

 nn

nn

NN

C
FR

C
=  (21) 

式(21)中的比率值越接近1，表明Diff-Scheduler

  

图 12  TCP吞吐量变化情况对比 

  

图 13  UDP吞吐量变化情况对比 
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具有更准确的资源分配公平性。实验结果如图 15

所示，在 Queue-1场景下，对应 TCP和 UDP业务，

NSVM类型的计算资源公平性比率分别为 1.023和

1.034；相应地，在 Queue-2 场景下，对应 TCP 和

UDP业务流，NSVM类型的计算资源公平性比率分

别为 1.015和 1.008。对 NNVM类型而言，其计算

资源公平性比率在 2 种情况下同样非常接近于 1。

说明 Diff-Scheduler机制充分保证了 CPU资源分配

的公平性。此外，相比 NSVM 类型，NNVM 类型

的公平性比率值略低于 1，这是因为计算资源重

新分配与分池调度时，分配剩余 CPU时产生了细

微的随机误差，也是本文所提机制在提升网络性

能与资源分配之间的细微权衡。在实际系统运行

中，这种细微权衡将不会对计算和网络通信任务

带来影响。 

8  结束语 

云计算为用户提供了一种基于互联网的新型

计算模式。作为搭建云计算平台的基础，虚拟化技

术通过将计算机的各种实体资源抽象以便实现资

源共享。然而，上述计算资源共享的方式也给虚拟

机网络性能带来了较大的负面影响。本文以主流开

源虚拟化技术 Xen 为研究对象，针对其默认的

vCPU 调度策略造成虚拟机网络性能下降的问题进

行深入研究。提出了一种新型的面向网络性能优化

的计算资源分配及调度机制。通过实验表明，该机

制可有效提高虚拟机网络的吞吐量，显著降低延

迟，同时保证计算资源分配的公平性。 

未来的研究工作将基于大规模数据中心内部

资源池环境进行。包括：1) 数据中心内部多服务器

 

图 14  网络平均延迟变化情况对比 

 

图 15  计算资源分配公平性验证结果 
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之间的 VM资源调度，可根据当前 VM的 CPU负

载竞争情况与通信情况将计算资源进行重新调配，

将通信流量集中的 NSVM 型虚拟机迁移至低负载

宿主机服务器；2) 基于应用类型的优化调度方式，

数据中心内部有大量不同类型的任务，下一步工作

可根据不同类型任务的 QoS 要求进行有针对性的

资源调度和隔离，为用户提供高效的区分式服务。 
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